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Поддерживает уровни чувствительности  информации 

Кодирование и подпись сохраняют целостность данных и оригинал сообщения 

Безкомпромисный безопасность за счет использования Smart Card, а не только паролей 

Teamware Секретная Почта полностью соответствует стандарту S/MIME  и гарантирует S/MIME-установленную защиту RSA Security Inc.
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Электронная подпись и кодирование сообщений

Teamware Почта интеллектуальная электронная система сообщений с поисками, аннотациями, напоминаниями, настаиваемыми видами, полномочиями почтового ящика, и прочее. Teamware Почта поддерживает оба стандарта интернет и X.400,  интегрируется с факсимильной связью и  работает автономно. Почтовые ящики доступны также через стандартные интернет почтовые программы типа Netscape Mail по POP3 и IMAP4 протоколу. Применение почтового  Teamware коннектора для SMS позволяет отправлять почту на мобильные телефоны и обратно.

Teamware Почта также позволяет получать и отправлять сообщения с электронной подписью  и / или кодированном формате. Teamware Почта основана на стандарте S/MIME с использованием индивидуальных и публичных ключей. Через нее вы можете безопасно посылать конфиденциальную информацию. Вы можете подписывать и кодировать свои сообщения, используя сильные алгоритмы и длинные ключи.

Teamware Почта поддерживает smart cards, предоставляющие безкомпромисную безопасность. Поддержка LDAP справочника сертификатов дает связь Teamware Почты внутри существующей Public Key Infrastructure (PKI). Teamware Секретная Почта полностью соответствует стандарту S/MIME  и гарантирует S/MIME-установленную защиту RSA Security Inc..

Почта это один из модулей  пакета коллективной работы Teamware Office. Как весь Teamware Office - Почта поддерживает Windows клиентскую часть и  основанный на html WebService через стандартный Веб броузер.

Идеология публичных ключей
Кодирование и подпись в Teamware Почте основано на  технологии публичных/частных ключей. Идея технологии в том, что кодирование/декодирование всегда основано на двух ключах. Один доступен публично, а другой только для владельца.

 Ключи связаны математически друг с другом так, что все закодированное публичным ключом  может быть декодировано частным ключом одной и той же пары – и наоборот. В этом случае, сообщение зашифрованной публичным ключом отправителя может быть прочитано получатель только при наличии соответствующего частного ключа.

Teamware Почта 6

Teamware Почта  обеспечивает каждого пользователя почтовым ящиком, который дает возможность посылать и получать почту и приложения, создавать папки и подпапки для организации сообщений. 

Пользователи могут получать уведомления о сообщениях. Почта предоставляет поиск сообщений и отображение списка сообщений различными способами. Автономный режим позволяет загружать сообщения с сервера,  читать и готовить сообщения автономно, затем связываться с сервером для отправки сообщений. 

Teamware Почта позволяет отправлять и получать сообщения с электронной подписью и / или кодированные. Teamware Почта основана на стандартах S/MIME, X.509 сертификатах пользователя и опционально использует Smart Cards. Обмен сообщениями может быть с другими S/MIME программами.

Как работает безопасная почта?

Безопасное сообщение создается,  как и обычное. Пользователь выбирает подписывать или кодировать сообщение. В случае подписи пользовательским частным ключом  используется Smart Card или PKCS#12 файл. Пользователь должен ввести правильный PIN код или пароль. Для кодирования сообщения необходимо получить публичный ключ из справочника сертификатов LDAP.

Когда пользователь видит кодированное письмо, внизу отображается информация о  безопасности. Эта информация говорит о том, что письмо было подписано и / или закодировано, и также законность подписи и любых связанных сертификатов.

Если полученное сообщение закодировано,  PIN код (Smart Card) или пароль (PKCS#12 файл) требуется для частного ключа, чтобы декорировать сообщение и приложения. Декодирование выполняется на рабочей станции. Файл сообщения на сервере не изменяется. Пользователь может извлекать приложения в кодированном декодированном формате.

Поддержка авторизации Сертификата

Организация Авторизации Сертификатов (АС) позволяет идентифицировать пользователя. Она может издавать Smart Card и обычно  предоставлять LDAP справочник для пользовательских сертификатов. Эти сертификаты связаны с именами пользователей и их публичными ключами.  LDAP адрес и поиск, используется для извлечения   записи  из Teamware Справочника. В случае если у пользователя несколько сертификатов, Предоставляется список для выбора. 

Во время отправки и чтения безопасных сообщений Teamware Почта автоматически проверяет допустимость сертификатов через CRL (Certificate Revocation List) поддерживаемый (АС). Это делается через OCSP сервер (Open Certificate Status Protocol).

Если  LDAP справочник не доступен или  публичный ключ отправителя недоступен, сертификат можно переслать почтой как приложение. Затем он может быть сохранен в местном хранилище для дальнейшего использования.

Установки и алгоритмы

В основном окне сообщения, выбирает соответствующие опции безопасности. Выбор - обычный и безкомпромисная подпись и/или кодирование. Безкомпромисная подпись означает, что отправитель сообщения  не сможет отрицать свою принадлежность к сообщению.

Аутентификация

· RSA (2048 bit)

Подпись

· SHA-1, MD5, MD4, MD2

Кодирование

· Blowfish (256 bit), Triple-DES (168 bit), DESX (120 bit), DES2 (112 bit), DES (56 bit), RC2 (40 bit)

Поддержка Smart Cards

Частный ключ хранится на Smart Card. Некоторые Smart Cards содержат два сертификата с сопутствующими  PIN кодами – один для поддержки целостности подписи и декодирования и другой для безкомпромисной подписи. Первый PIN код допустим пока карточка в считывателе, когда PIN код для безкомпромисной подписи вводится всякий раз, когда подписывается сообщение. Teamware Почта поддерживает стандартные считыватели PC/SC Smart Card.

Без карточек 

Почта использует сертификаты из PKCS#12 файлов. Эти X.509 сертификаты частные ключи имеют парольный контроль доступа. 

Расположение пользовательских сертификатов
Получатели электронных сообщений и публичные ключи обычно хранятся в разных справочниках. Системный администратор может задавать расположение по умолчанию для внешних пользовательских сертификатов.

Техническая спецификация

Teamware Office сервер:

· Microsoft Windows NT 4.0 (SP 6), 2000 Professional, и XP на Intel архитектуре
· Sun Solaris 2.6, 7 and 8 on SPARC hardware 

· Iinux на Intel архитектуре 

Клиентская часть:

Windows 98, NT 4.0 (SP 6), 2000, XP
Для функций безопасности необходимо:

· Сертификаты пользователей

· Smart Card и считыватель  (опционально)

· Teamware Office 6

· OCSP сервер.

SMTP/MIME коннектор должен быть установлен.
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Сохраняет конфиденциальность Вашего обмена информацией
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